—

AUTOMATION

iouandd)

@ make your business transparent

Basisinstallation Server

Version 13
Datum 09.07.2025

09.07.2025 VERTRAULICH



Biquanda 2.0 Basisinstallation.docx

1

1
2

3

[ | ®

AUTOMATION

Inhaltsverzeichnis
[a] =TSV L= =T T TSP RR 2
N N0 =T =Y g =SSR 3
2.1 Y4 =100\ 111 o] I PO RTPRPTPR 3
2.2 2o [UF= Voo b= VP EPPUUOPPURPRN: 3
2.3 UDET dIESES DOKUMENT .......ivvitieieietictciete ettt ettt ettt ae et et atete st e st eae et eseese st essesesbe st esestessesestensesesbenseseeresseneerens 3
Lo 1= 1= 10 4

3.1 Systemvoraussetzungen

3.11 PN o] 011Gz Lo TSI =T =T PSP
3.1.2 (DN (] g oo T =T V=] S OO O PR PP PPPPPPPRRN 4
3.2 INStallation APPIKAIONSSEIVEL ........eiiiiiiiie ettt e et e st e e s s bt e e e bbbt e e sn e e e e st e e e e anbr e e e nnnr e e e s nreeas 4
321 WiINAOWS FEAUIES INSTAIEIEN .......eiiiiiiie ittt et e e s e e e st e e s e e e s nneees 5
3.2.2 Installation .NET FrameWOrK 4.8........ccoiiiiiiiiiie ittt sttt e e e st e e st e e e s s e e s nnnee 6
3.2.3 Installation von .NET 8 HOSHING BUNGIE...........eiiiiiiiieiiiiee ettt sttt e e sntee e e et e e e nneee 6
3.24 (Sub-)Domain und SSL-Zertifikat @INFICHIEN ......oooiiiii e 6
3.25 ST L0111 01 (=T o T PO PP PP P PPROPP TP 6
3.2.6 NAV=T e =T o (o) Vg 1S3 = 1 =T =1 o ST PP 8
3.2.7 Anlegen vOn DOKUMENTENVEIZEICANIS .......couiiiiiiiie ettt e e e nneees 8
3.28 ANIEEN VON LOGVEIZEICHNIS ..ottt e st e et e e nn e e e s nne s 9
3.3 INStallation DatENDANKSEIVET .........oeiiiiiie ettt e e ettt e e s bt e s st e e s b e e e enne e e s nnnes 11
331 Installation Microsoft SQL Server EXpress/Standard ..............ooovieiiiiiiieeiiiiee et 11
3.3.2 Installation von SQL Server Management STUAIO .........ooooiiiiiiiiiiieiaeiiie e e e e e 13
34 = 1ol U o L TP PPUT P RTURTPPR
3.5 Biguanda-Konfiguration erstellen
3.6 o U E=TaTo F= W RS ro 1= = o PP PP EPTTR TP 15
3.6.1 Nach der ErstinSallation ..............ooiiiiiiii e 16
3.7 (@3 1=T a1 (1 g IS e= | F= 1o o FO O PP PP TP PP PP UPPPPPPPRP 16
Datenuibernahme aus BiqUanda L.79......ccoouiiiiiiiiie ettt e e e e e 17
4.1 IMICTOSOFt SQL SEIVET ...eiiiiiiiiitie et ettt e e e ettt e e e e e e e att et e e e e e e s a e baeteeaeeaaan s baeeeeaeeesanseaseeeaeeesassssseeaaeesaanssbaeaaaens 17
4.2 IMICTOSOMt ACCESS. ...ttt ettt ettt ettt ettt oot e sttt e o4 bt e a4k E et e e ea ket e o4 e bb e e e e st et e e ambe e e e e nb e e e e anbb e e e ennnneeenanes 18
Troubleshooting/FehlerbeheBUNG .......oooi e e 19
5.1 I;g’TP-FehIer 500.19 - Internal Server Error wird im Webbrowser oder im Log des On-Premise-Updaters angezeigt
ANAEIUNGEN ..ottt ettt et et e et e et e et e et et et eseeteeteetesteete et et ensessesesaeetestestestesensensaneas 21
6.1 AD Version 55351 (03. JUNI 2022) ......uueeeiiirieeeiieieeiitee e ettt et e et e e ettt e e aabe e e e sb et e e e bt e e e e e be e e e e b e e e e et e ana e e nneees 21
6.2 ADb Version 55780 (06. JUL 2022)..........ueiiiieiiiiiiei ettt e e e e e e bbbt e e e e e e e e aba et e e e e e e e e abbreee e e e e e aanbrareeaaeeaaan 21
6.3 ADb Version 56014 (23. AUGUSE 2022) ......ceueaiiiueiietee ettt et e e e e e st ettt e e e s e s s tbbeeeeaeeaaasbbaeeaaeaaaaasbbseeeeaeasaasnsreeeaeesaanns 21
6.4 Ab Version 59920 (19. OKLODEI 2023) ....ccieeiiiiuiiiiiiee ettt e e e e e ettt et e e e e e s atbe e et e ae e e s s sbeteeaaaaasabbbeeeeeeeasaasnbneeaaeeaaanns 21
6.5 Ab Version 61262 (01. FEDIUANr 2024) .......oo ittt e e e e e e et b et e e e e e e s atbbeeeeaeeesaanbbrreeaeeeeaanns 22

www.Biquanda.com Anderungen vorbehalten Seite 2



Biquanda 2.0 Basisinstallation.docx

2

SCin

AUTOMATION

Allgemeines

2.1 VESCON GmbH

VESCON wurde 1993 gegriindet und gehdrt seit 2019 zur internationalen Automatisierungsplattform
SCIO Automation. Rund 500 VESCON-Mitarbeiter und Mitarbeiterinnen an zwolf européischen Stand-
orten planen und realisieren anspruchsvolle Projekte fiir global agierende Kunden und Hidden Cham-
pions aus den verschiedensten Branchen. Unsere Geschéftsfelder umfassen dabei Automation, Spe-
cial Machinery, Software, Process und Energy.

2.2 Biquanda

VESCON entwickelte Biguanda zunéchst fir den reinen Eigenbedarf.

Seit 2001 vermarkten wir das Produkt, zundchst unter dem Namen OpenTime, mit der Zielsetzung,
dass in Dienstleistungsunternehmen alle Personenkreise die Informationen aus Biquanda abrufen
kénnen, die sie zur Bewaltigung ihrer Projektaufgaben benétigen. Dies bedeutet z. B., dass sich ein
Projektleiter jederzeit Uber den Stand seines Projektes informieren kann, ohne auf dritte (Buchhaltung
etc.) angewiesen zu sein.

Seit Ende 2021 ist unsere Biquanda-Version 2.0 verfiigbar. Neben der Ubernahme der bestehenden
Leistungen wurden auch zwei neue Module, Adressdatenmanagement und Vertriebs- und Kundenma-
nagement, implementiert.

2.3 Uber dieses Dokument

Dieses Dokument beschreibt die Basisinstallation der On-Premise-Version Biquanda. Mit der On-
Premise-Version haben Sie die Méglichkeit Biquanda in ihrer eigenen Serverlandschaft bereitzustellen.

Backup-Konzepte fir die Datenbank und den Server werden von uns nicht vorgegeben, aber dringendst
empfohlen, um einen Datenverlust bei einem Fehlerfall zu verhindern.

Bitte beachten Sie, dass auch bei einem Freigeben des Biquanda-Servers Uber das Internet die App
aus Kompatibilitatsgrinden nicht verwendet werden kann. Die App kann nur in Verbindung mit der Bi-
quanda Cloud verwendet werden.

Um diverse E-Mail-Funktionen (z.B.: Kennwort vergessen) zu verwenden ist ein eigener Exchange Ser-
ver oder SMTP-Server notwendig.

www.Biquanda.com Anderungen vorbehalten Seite 3
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Installation

3.1 Systemvoraussetzungen

=  Software
- Windows-Server 2019
- Microsoft SQL-Server 2019
- gultiges https-Zertifikat
- 64 Bit-System

= Hardwareauslegung fur ca. 500 User (getrennte Server)
- Webserver/Applikationsserver
8 Kerne / 3 GHz, 12 GB Arbeitsspeicher
- SQL-Server/Datenbankserver
4 Kerne / 3 GHz, 32 GB Arbeitsspeicher

= Hardware, minimale Auslegung (gemeinsamer Server)
- 4 Kerne 2,2 GHz, 16 GB Arbeitsspeicher

3.1.1 Applikationsserver

- Windows Server 2019
- .NET Framework 4.8
- lIS (Internet Information Services)
o Domain fur externen Zugriff
o SSL-Binding
o glltiges SSL-Zertifikat
- Ablageordner fur Dokumente
- Backup-Konzept
- Internetzugriff
o feedback.biqguanda.com:443

= Notwendig fur diverse Feedback-Funktionen von Biquanda

3.1.2 Datenbankserver

3.2

- Windows Server 2019
- Datenbanksystem
o Empfohlen: SQL Server 2019 Standard
o Mindestens: SQL Server 2019 Express
- Backup-Konzept

Installation Applikationsserver

Diese Installationsanleitung sollte nur von Personen mit einem fortgeschrittenen technischen Wissen
durchgefiihrt werden.

www.Biquanda.com Anderungen vorbehalten Seite 4
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Alle in der Dokumentation markierten Parameter sind fiir die spatere Konfiguration lhrer Biquanda-In-
stanz wichtig. Bitte notieren Sie sich diese.

3.2.1 Windows Features installieren

Vorbereitend fiir die weiteren Schritte missen alle notwendigen Windows-Features auf dem Windows
Server installiert worden sein.

1. Server-Manager 6ffnen
2. ,Add Roles and Features” 6ffnen

E. server Manager

Server Manager * Dashboard

T Dashboard

§ Local Server

B All Servers
QUICK START
WHAT'S NEW
LEARN MORE

ROLES AND SER!

'WELCOME TO SERVER MANAGER

o Configure this local server

VER GROUPS

B Local Server 1 i Allservers 1
@ Manageability ® Manageability

Events Events

Services Services

Performance Performance

BPA results BPA results

3. “Web Server (lIS)” anhaken und Folgedialog ggf. bestatigen

B Ad oles and Features Wizard

Select server roles

Select one or more roles to install on the selected server.

Roles

Server Roles

Active Directory Certificate Services
Active Directory Domain Services
Active Directory Federation Services
Active Directory Lightweight Directory Services
Active Directory Rights Management Services
Device Health Attestation
DHCP Server
DNS Server
Fax Server
File and Storage Services (1 of 12 installed)
Host Guardian Service
Hyper-V
Network Controller
Network Policy and Access Services
Print and Document Services
Remote Access
Remote Desktop Services
Volume Activation Services
leb Server (IIS)
Windows Deployment Services
Windows Server Update Services

4. Weiter klicken bis zu ,Role Services”
5. Folgende Features auswahlen:

www.Biquanda.com

[ - [m]

x|

DESTINATION SERVER

ft-badev-doku

X

Description

Web Server (lIS) provides a reliable, manageable, and
scalable Web application infrastructure.

-lh Add Roles and Features Wizard X

Add features that are required for Web Server (l1S)?

The following tools are required to manage this feature, but do not

have to be installed on the sam

4 \Web Server (lIS)
4 Management Tools

[Tools] 1S Management Console

Include management tools (if applicable)

e server,

Add Features

< Previous Next > nstall

Anderungen vorbehalten
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a. Application Development - WebSocket Protocol
b. Application Development - ASP.NET 4.7 (Folgedialog bestatigen)

., Add Roles and Features Wizard - O X
- DESTIMATION SERVER
Select role services ft-badev-doku

r 1, H 1l
Before You Begin Select the role services to install for Web Server (1IS)

Installation Type Role services Description
Server Selecti . . .
Server Selection [] 1S Client Certificate Mapping Authenticatio IS 10.0 and ASP-NFT 4.7 support
Server Roles [T IP and Domain Restrictions writing server applications that
[] URL Authorization communicate over the WebSocket
Features [ windows Authentication Protocol.
Web Server Role (IIS) 4 Application Development
- [ .NET Extensibility 3.5
Role Services NET Extensibility 4.7
Confirmation ["] Application Initialization
[ asp
[] ASP.NET 3.5
ASP.NET 4.7
[ cal

ISAPI Extensions
ISAPI Filters
[ server Side Includes
4[] FTP Server
[ FTP Service
[ FTP Extensibility

‘ < Previous | | Next > | Insta Cancel

6. Weiter klicken und Installation abschliefen (Server ggf. Neu starten)

Installation .NET Framework 4.8

1. Auf https://dotnet.microsoft.com/en-us/download/dotnet-framework/net48 wechseln und .NET
Framework 4.8 Runtime herunterladen
2. |Installer ausfihren

Installation von .NET 8 Hosting Bundle

1. Auf https://dotnet.microsoft.com/en-us/download/dotnet/8.0 wechseln

2. Im Bereich ,ASP.NET Core Runtime® das ,Hosting Bundle® herunterladen

3. Installer ausfiihren
(Sub-)Domain und SSL-Zertifikat einrichten

Sie bendtigen zum Verwenden von Bigquanda eine Domain mit einem giltigen SSL-Zertifikat. Bitte ent-
nehmen Sie zur Installation des Zertifikats auf dem Windows Server alle Informationen aus der Doku-
mentation lhres Domains- und Zertifikatsdienstleisters.

IIS einrichten

1. IS Manager starten

www.Biquanda.com Anderungen vorbehalten Seite 6
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2. Loschen von Standard Sites und App Pools

Falls Sie im 1IS andere Apps gehostet haben, prifen Sie bitte vorher, dass diese von den folgenden
Schritten nicht beeinflusst werden.

a. Rechte Maustaste auf Sites > Default Website - Remove (Folgedialog bestétigen)

b. Application Pools auswahlen

Jeden Application Pool mit der rechten Maustaste anklicken und Remove wéahlen (Folge-
dialog bestétigen)

3. Anlegen der Web Site fir Biquanda
a. Rechte Maustaste auf Sites > Add Web Site

b. Geben Sie folgende Informationen in den Dialog ein. Erstellen Sie, falls notwendig, die
entsprechenden Pfade.

Vi.

Vii.

Site name: Biquanda
Application Pool: Biquanda

Physical Path: C:\Biguanda\Webservice (Sie kdnnen hier auch einen anderen Pfad
verwenden)

Binding Type: https
Hostname: |hr Hostname

Ihre Domain unter welcher Biquanda spater angesprochen wird. (Wir verwenden
hier innerhalb der Dokumentation als Beispiel biqguanda.your-company.de.)

Require Server Name Indication: Angehakt
SSL Certificate: Ihr glltiges SSL-Zertifikat

Bitte beachten Sie, dass sie das Zertifikat vor Ablauf des Glltigkeitsdatum erneu-
ern mussen, damit der Biquanda-Service erreichbar bleibt.

4. Application Pool anpassen

a. Application Pools auswéahlen

b. Doppelklick auf Application Pool ,Biquanda“

c. Im Folgedialog die Einstellung ,.NET CLR Version“ auf ,No managed code” andern

www.Biquanda.com

Anderungen vorbehalten Seite 7
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Add Website ? *

Site name:

Biquanda Biquanda Select...

Content Directory
Bhysical path:
CABiquanda\Webservice

Pass-through authentication

Connect as... Test Settings...
Binding
Type: 1P address: Port:
https ~ | |All Unassigned | (443
Host name:

|b\quanda.yuur—company.de

%] Require Server Name Indication

[] Disable HTTP/2
[] Disable OCSP Stapling

SSL certificate:
Biquanda-Zertifikat b Select... View...

Start Website immediately

d. Bestéatigen Sie den Dialog mit OK.
3.2.6 Web-Deploy installieren

1. Offnen Sie die Webseite https://www.iis.net/downloads/microsoft/web-deploy

2. Laden Sie den Installer English x64 herunter.

https://download.microsoft.com/download/0/1/D/01DC28EA-638C-4A22-A57B-
4CEF97755C6C/WebDeploy amd64 en-US.msi

3. Fihren Sie den Installer aus

Klicken Sie auf ,Next bis zum Punkt ,Choose Setup Type*

Wahlen Sie ,Typical® und klicken Sie in allen Folgedialogen auf ,Next‘ bis die Installation abge-
schlossen ist.

3.2.7 Anlegen von Dokumentenverzeichnis

1. Offnen Sie den Windows-Explorer

2. Erstellen Sie inkl. Unterordner den Ordner ,C:\Biquanda\Data\Documents*®

www.Biquanda.com Anderungen vorbehalten Seite 8
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= | Documents

- 1 > ThisPC > Local Disk (C) > Biquanda > Data > Documents
# Quick access
~ W This PC
¥ 3D Objects
I Desitop
Documents
& Downloads
b Music
& Pictures
B videos
v i Local Disk (C)
~ | Biquanda
v 1 Data
Documents
Webservice
inetpub
Perflogs
Program Files
Program Files (x36)
Users.
Windows

s DVD Drive (D:) 555 X64FREV EN ¥
0items

Waéhlen Sie rechte Maustaste auf den Documents-Ordner - Properties
Waéhlen Sie im Properties-Dialog die Registerkarte ,Security®

Klicken Sie auf den Button ,Edit"

Klicken Sie im Security-Dialog den Button ,Add"

Geben Sie ,IIS AppPool\Biquanda“ ein und bestatigen Sie den Dialog mit ,OK"

© N o g M w

Geben Sie flr den ,Biquanda“-Benutzer die Allow-Berechtigungen ,Modify“ und ,Write*

Biquanda 2.0 Basisinstallation.docx

=
Home  share  View (7]
&« v T > ThisPC > Local Disk (C:) > Biguanda > Data > Documents v Q) | Search Documents P
A Name Size
7 Quick access General Shaiing  Security  Previous Versions  Customize
o empty.
= This PC Objectname:  CiBiquanda\Datal
Permissions for Documents X
J 3D Objects
Group or user names:
[ Desktop B2 CREATOR OWNER Security
= £2. SYSTEM
[= Documents J‘ Objectname:  C\Biquanda\Data\Documents
£2 Administrators (FT-BQDEV-DOI
¥ Downloads 82 Users (FT-BADEV-DOKUWser  Group or user names
& Music £2 CREATOR OWNER
To ch lick Edit
= Pictures o change permissions, click Edi 88 SvSTEM
B Pemissions for CREATOR g (FT-BQDEV-DOKU
Videos OWNER 2 Biquanda
. Local Disk (C) Full control £2 Users (FT-BADEV-DOKU\Users)
Biquanda Modty
Read & execute
Data List folder contents fadd Remove
Documents ‘F:f“ Permissions for Biquanda Allow Deny
it
‘Webservice e Modify O A
For special permissions or advance
inetpub ek Advanced Read & execute O
Listfolder contents O
Perflogs
Read O
Program Files Write o o
Program Files (x86) oK
Users
Windows oK Cancel Apply

& DVD Drive (D) SSS X64FREV EN ¥

0 items

9. Bestétigen Sie alle offenen Dialoge mit ,OK*

3.2.8 Anlegen von Logverzeichnis

In das Logverzeichnis werden Log-Ausgaben bei der Installation eines Biquanda Updates, sowie Log-
ausgaben des Biquanda-Servers geschrieben.

1. Offnen Sie den Windows-Explorer

2. Erstellen Sie inkl. Unterordner den Ordner ,C:\Biquanda\Logs"

www.Biquanda.com
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| M = | Logs

Home Share View

“ v 1

~ W This PC
¥ 3D Objects
[ Desktop
| Documents
¥ Downloads
J” Music
&=| Pictures
E Videos
~w & Local Disk (C)
~ Biguanda
Data
Installer
Logs
Webservice
inetpub
PerfLogs

Program Files

0 items

© N o ok~ w

~ Name

> ThisPC > Local Disk (C:) » Biguanda > Logs

~

Date modified

This folder is empty.

Wahlen Sie rechte Maustaste auf den Logs-Ordner > Properties
Waéhlen Sie im Properties-Dialog die Registerkarte ,Security®

Klicken Sie auf den Button ,Edit"
Klicken Sie im Security-Dialog den Button ,Add"

[ | ®
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~ O | Search Logs £

Type Size

(]
M

Geben Sie ,IIS AppPool\Biquanda“ ein und bestatigen Sie den Dialog mit ,OK"

Geben Sie fur den ,Biquanda“-Benutzer die Allow-Berechtigungen ,Modify“ und ,Write*

e o
Home share View

« v 1 » ThisPC > Local Disk
i A
= This PC
# 3D Objects
[ Desktop

= Documents
¥ Downloads
D Music
=] Pictures
ﬂ Videos
.. Local Disk (C)
Biquanda
Data
Installer
Logs
Webservice
inetpub
PerfLogs
Program Files
Program Files (x86)
5QL2019
Users
‘Windows

@ DVD Drive (D:) SS5_X64FREV_EN
i DVD Drive (D7) SS5_X64FREV_EN-|

¥ Network

0items

(C) > Biquanda > Logs v |0 | Search Logs r
Name Date modified Type Size
This folder is empty.
General Sharing Security  Previous Versions  Customize
Objectname:  C:BiquandalLogs
Group or user names: Permissions for Logs X
8L CREATOR OWNER
82 SYSTEM Security
2 Administrators (FT-BQDEV-
$2 Users (FT-BQDEV-DOKLY]  Oblectname:  CiBiquandalLogs
Group of user names:
To change . click Ed -
L CREATOR OWNER
Permissions for CREATOR £2 SYSTEM
OWNER .
[} (FT-BQDEV-DOKU\Administrators)
Full control 2 Biquanda
Modify £ Users (FT-BQDEV-DOKU\Users)
Read & execute
Listfolder contents
Read Add Remove
Wiite
P for Biquanda Allow Deny
For special permissions or adva
click Advanced. Full control ) o -~
Modify [l O
Read & execute O
Listfolder contents (]
oK Read o .
=

Bestatigen Sie alle offenen Dialoge mit ,OK*

www.Biquanda.com
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3.3 Installation Datenbankserver

Als Datenbank Server wird Microsoft SQL Server 2019 verwendet. Eingesetzt werden kdnnen die Edi-
tionen Express, Standard und Enterprise. Aufgrund von Einschrankungen bei der Leistungsfahigkeit
(https://docs.microsoft.com/en-us/sqgl/sgl-server/editions-and-components-of-sgl-server-version-
15%view=sqgl-server-ver15#Cross-BoxScaleLimits) empfehlen wir grundséatzlich den Einsatz der Stan-
dard der Standard-Edition. Die Installation verlauft fur alle Editionen &hnlich.

3.3.1 Installation Microsoft SQL Server Express/Standard

1. Herunterladen des Installers

Preisuibersicht: https://www.microsoft.com/en-us/sql-server/sql-server-2019-pricing

Downloads: https://www.microsoft.com/de-de/sgl-server/sql-server-downloads

2. Ausfuhren des Installers

3. ,Custom” auswahlen

SQL Server 2019
Express Edition

Select an installation type:

Custom Download Media

Select Custom installation type
to step through the SQL Server
installation wizard and choose
what you want to install. This
installation type is detailed and
takes longer than running the
Basic install.

4. Im Folgedialog ,Install* klicken
Die Installationsdateien werden nun heruntergeladen
5. Offnen Sie das SQL Server Installation Center (falls nicht bereits automatisch gedéffnet)

Im Dialog ,SQL Server Installation Center* den Punkt Installation > ,New SQL Server stand-alone
installation or add features to an existing installation“ wahlen

www.Biquanda.com Anderungen vorbehalten Seite 11
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T SOL Server Installation Center - O x
Planning Lﬁ Mew 50L Server stand-alone installation or add features te an existing installaticn
Installation Launch a wizard .to.irlstall SQL Ser\.rer}lm‘} in a non-clustered environment or to add
features to an existing SCL Server 2019 instance.

Maintenance

ot Install SCL Server Reporting Services

ools

Launch a download page that provides a link to install SOL Server Reporting Services,

Resources An internet connection is required to install 55RS,

Options Install SCL Server Management Tools
Launch a download page that provides a link to install SOL Server Management
Studio, S0L Server command-line utilities (SQLCMD and BCP), S0OL Server PowerShell
provider, SQL Server Profiler and Database Tuning Advisor. An internet connection is
required to install these tools.

ig Install SCL Server Data Tools
Launch a download page that provides a link to install SCL Server Data Tools (S50T).
S5DT provides Visual Studio integration including project system support for
Microsoft Azure SOL Database, the SOL Server Database Engine, Reporting Services,
Analysis Services and Integration Services, An internet connection is required te install
550T.
ﬁ Upgrade frem a previous version of S0OL Server
Launch a wizard to upgrade a previous version of SQL Server to SOL Server 2019,
Click here to first view Upgrade Documentation
Microsoft SQL Server 2019
7. Lizenzbedingungen akzeptieren und ,Next* klicken
8. ,Next* klicken bis zum Schritt ,Feature Selection und ff. Features selektieren
1 SQL Server 2019 Setup = [m] X

Feature Selection

Select the Express features to install.

Global Rules

Microsoft Update

Product Updates

Install Setup Files

Install Rules

Installation Type

License Terms

Feature Selection

Feature Rules

Instance Configuration
Server Configuration
Database Engine Configuration
Feature Configuration Rules
Installation Progress

Complete

www.Biquanda.com

@ Looking for Reporting Services? Download it from the web

Eeatures:

Instance Features

Database Engine Services
[J sQL Server Replication
[] Machine Learning Services and Language Extensions
Or
[ Python
[ Java
[] Full-Text and Semantic Extractions for Search
[[] PolyBase Query Service for External Data
[[] Java connector for HDFS data sources
Shared Features
Client Tools Connectivity
Client Tools Backwards Compatibility
Client Tools SDK
SQL Client Connectivity SDK
[J LocalDB
Redistributable Features

Select All Unselect All

Feature description:

The configuration and operation of each instance feature of a SQL
Server instance is isolated from other SQL Server instances. SQL Server
instances can operate side-by-side on the same computer.

Prerequisites for selected features:

Already installed:
Windows PowerShell 3.0 or higher
Microsoft Visual C++ 2017 Redistributable

Disk Space Requirements

Drive C: 1003 MB required, 51846 MB available

Instance root directory:

Shared feature directory C:\Program Files\Microsoft ¢

Shared feature directory (x86): C:\Program Files

Anderungen vorbehalten

lC:\Program Files\Microsoft SQL Server\
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6)\Microsoft SQL Server
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~Next® klicken bis zum Schritt ,Instance Configuration®

Bei ,Named Instance” die Bezeichnung ,BQA" eingeben und ,Next* klicken

T SOL Server 2019 Setup — O >
Instance Configuration

Specify the name and instance ID for the instance of SQL Server. Instance ID becomes part of the installation path.

Install Rules () Default instance
Feature Selection

(®) Named instance: |BQA |

Feature Rules
Instance Configuration

Java Install Location Instance ID: |BQ)3] |
Server Configuration

Database Engine Configuration

Consent to install Microsoft R ... SQL Server directory:  C\Program Files\Microsoft S0L Server\MS5QL15.B0A

Consent to install Python .
Installed instances:

Feature Configuration Rules

Installation Progress Instance Name Instance ID Features Edition Version

Complete

< Back Next > Cancel

.Next® klicken bis zum Schritt ,Server Configuration®

Sicherstellen, dass die Einstellung im Tab ,Collation” auf ,SQL_Latin1_General_CP1_CI_AS* steht
und ,Next* klicken bis zum Schritt ,Database Engine Configuration*

Im Tab ,Server Configuration® als “Authentication Mode” den Punkt “Mixed Mode*“ auswahlen
Vergeben Sie ein Passwort
(Wir verwenden hier innerhalb der Dokumentation als Beispiel ,Biquanda%2022“.)

Klicken Sie so lange auf ,Next“ und ,Accept® bis die Installation beginnt

3.3.2 Installation von SQL Server Management Studio

Mit dem SQL Server Management Studio kénnen wichtige Operationen, wie Datenbank-Sicherungen
und -Wiederherstellungen vornehmen.

1.

o > 0N

Offnen Sie das SQL Server Installation Center

Wahlen Sie den Punkt ,Installation = ,Install SQL Server Management Tools*

Laden Sie das aktuelle ,SQL Server Management Studio (SSMS)“ von der Webseite herunter
Offnen Sie den heruntergeladenen Installer

Klicken Sie auf ,Install

www.Biquanda.com Anderungen vorbehalten Seite 13



Biquanda 2.0 Basisinstallation.docx

[ | ®

AUTOMATION

3.4 Backups

Damit es im Falle eines System- oder Serverausfalls zu keinem Datenverlust kommt, stellen sie unbe-
dingt ein geeignetes Backupkonzept sicher.

Die Backups sollten grundséatzlich auf verschiedenen Datentrdgern an verschiedenen Orten liegen und
aus datenschutzrechtlichen Griinden verschlusselt und nur fiir berechtigte Personen zugreifbar sein.

Folgende Daten sollten in regelmaRigen Intervallen (mindestens einmal taglich) gesichert werden:
- Datenbank

- Dokumente-Verzeichnis

3.5 Biquanda-Konfiguration erstellen

Fur die Erstinstallation oder fir die Installation von Updates von Biquanda muss eine Konfigurationsda-
tei angelegt werden. Die Datei ist wie folgt aufgebaut.

@

'version'=1

'web.siteName'="'Biquanda’
'web.endpointUrl'="https://biquanda.your-company.de’
'web.folder'="C:\Biquanda\Webservice'
'web.appPool'="Biquanda’

'database.server'="'.\BQA"'

'database.user'="sa’'

'database.password'="'Biquanda’%2022"'

'database.name'="'Biquanda’

'database.backupFolder'="'C:\Program Files\Microsoft SQL Server\MSSQL15.BQA\MSSQL\Backup\'
'database.mdfFolder'="'C:\Program Files\Microsoft SQL Server\MSSQL15.BQA\MSSQL\DATA\'
'database.ldfFolder'="'C:\Program Files\Microsoft SQL Server\MSSQL15.BQA\MSSQL\DATA\'

'variables.systemToken'='Please replace me with something unique and secure’
'variables.logFolder'="C:\Biquanda\Logs'
'variables.documentsFolder'="C:\Biquanda\Data\Documents'
'variables.securityKey'="'Replace me with secure Base64 encoded data’'

Legen Sie die Konfigurationsdatei unter dem Namen ,config.ps1“ im Pfad ,C:\Biquanda®“ ab.

Die Einstellungen fur die Parameter fiir die Konfigurationsdatei ergeben sich aus der von Ihnen durch-
gefihrten Installation.

Parameter Beschreibung Aus Kapitel
web.siteName Website-Name im IS (Site name) 3.25
web.endpointUrl Die URL mit der Biquanda erreichbar ist (Hostname, | 3.2.5

inkl. Protocol)
web.folder Der Dateipfad an welchem die Webanwendung abge- | 3.2.5

legt wird (Physical Path)
web.appPool Application Pool der Webanwendung 3.25
database.server Datenbank-Server (inkl. Instanzbezeichnung) 3.3.1

www.Biquanda.com Anderungen vorbehalten Seite 14



Biquanda 2.0 Basisinstallation.docx

SCin

AUTOMATION

database.user Datenbank-Benutzer (z.B.: sa) 3.3.1

Als Serverrolle muss ,sysadmin® vergeben sein.
database.password Passwort fir den Datenbank-Benutzer 3.3.1
database.name Name der Biquanda-Datenbank 3.3.1
database.backupFolder Ordner in welchem Datenbank-Backups abgelegt wer-

den
database.mdfFolder Order in welchem die Datenbank-Dateien abgelegt

sind (MDF)
database.|dfFolder Order in welchem die Datenbank-Dateien abgelegt

sind (LDF)
variables.systemToken Authentifizierungstoken. Dieser Token wird vom Bi-

guanda Agent zur Authentifizierung in Biquanda ver-
wendet. Geben Sie daher einen eindeutigen, nicht er-
ratbaren Wert ein. Z.B.: https://hashgenerator.de

variables.logFolder Ordner in welchem Log-Dateien abgelegt werden.

Bitte stellen Sie sicher, dass der Ordner angelegt
wurde.

variables.documentsFolder | Ordner in welchem die in Biquanda hochgeladenen | 3.2.7
Dokumente abgelegt werden. Bitte nehmen Sie inner-
halb dieses Ordners niemals manuelle Anderungen
vor.

variables.securityKey Mit diesem Schllssel werden die Logins und ausge-
stellte JWT-Tokens in Biquanda signiert.

Folgendes Format ist zwingend erforderlich:
Base64

Einen zufalligen und giltigen Schlissel im vorausgesetzten Format konnen Sie zum Beispiel
mit folgendem PowerShell-Script erzeugen:

$keyBytes = [byte[]]::new(128);
[System.Security.Cryptography.RandomNumberGenerator]::Create().GetBytes($keyBytes);
[Convert]::ToBase64String($keyBytes)

Alternativ verwenden Sie https://generate.plus/de/base64, tragen als Lange 128 Bytes ein und
Klicken Sie auf ,Generate”.

3.6 Biquanda installieren

Das Verfahren fir eine Erstinstallation oder die Installation von Updates ist grundsatzlich gleich. Bitte
beachten Sie allerdings, dass nach der Erstinstallation zusétzlich das Dokumente-Verzeichnis korrekt
in der Biguanda-Datenbank konfiguriert werden muss.

Fur die Installation wird der On-Premise Updater verwendet. Der Pfad zur Konfigurationsdatei (“C:\Bi-
quanda\config.ps1”), die in Kapitel 3.5 erzeugt wurde, wird benétigt, um den Biquanda Server zu Instal-
lieren oder zu Aktualisieren. Unter folgendem Link kann einmal der Updater und einmal die zugehdérige
Anleitung heruntergeladen werden:
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Updater: https://api-customerportal.biguanda.com/api/on-premise-updater/download/latest
Anleitung: https://api-customerportal.biguanda.com/api/on-premise-updater/download/manual

3.6.1 Nach der Erstinstallation

3.6.1.1

Nach der Erstinstallation oder nach der Migration einer bestehenden 1.79-Datenbank miissen noch ein
paar kleinere Anpassungen vorgenommen werden.

Berechtigungen fur Client-Download im 1IS

Zum Erstellen des vorkonfigurierten Clients fiir die Endanwender von Biquanda mussen noch Berech-
tigungen im Webservice angepasst werden. Diese Schritte sind nur nach der Erstinstallation notwendig.
Wenn die Datenbank aktualisiert wurde, missen diese Schritte nicht erneut durchgefiihrt werden.

1. Offnen Sie im Windows Explorer die Eigenschaften des Ordners ,C:\Biquanda\Webser-
vice\wwwroot\Download*

Im Folgedialog die Registerkarte ,Security” wahlen und dann die Schaltflache ,Advanced” klicken
Im Folgedialog ,Add” klicken
Im Folgedialog auf ,Select a principal” klicken und ,IIS AppPool\Biquanda“ eingeben und bestétigen

Auf ,Show advanced permissions” klicken, um alle verfliigbaren Berechtigungen anzuzeigen

o g M w D

Folgende Berechtigungen auswéhlen
a. Create files/write data
b. Create folders /append data

7. Alle gedffneten Dialoge bestatigen

3.7 Clientinstallation

Auf den Arbeitsplatzrechner muss keine Installation erfolgen, es miussen lediglich bestimmte Sys-
temdateien auf dem Rechner verfugbar sein.

Wenn auf dem Server ein Update gemacht wurde, werden die Client-Daten automatisch beim Starten
aktualisiert.

Zum Einrichten des Clients gehen Sie wie folgt vor:

= Erstellen Sie ein lokales Verzeichnis (z.B. ,D:\Biquanda2®)
Nicht in/funter: eigene Dateien, Desktop, Programme

= Download lhrer Zip-Datei

o Fur die Beispiel-Domain in dieser Anleitung
https://biguanda.your-company.de/download/client

= Zip-Datei im Verzeichnis entpacken

= Start mit Doppelklick auf Datei: ,Vescon.Biquanda.Client.Presentation.exe®
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4 Datentibernahme aus Biquanda 1.79

In diesem Kapitel wird die Datenlibernahme aus der Vorganger-Version beschrieben.

Achtung: Stellen Sie sicher, dass fiir den Biquanda Admin-Account ein Passwort hinterlegt wurde, da
sonst noch der Datentibernahme kein Login im neuen System maoglich ist.

4.1 Microsoft SQL Server

Nach erfolgreicher Einrichtung von Biquanda kénnen die Daten der bestehenden Biquanda 1.79-Da-
tenbank tbernommen werden.

1. lIS-Application-Pool stoppen

Hj Internet Information Services (IIS) Manager i O X
— L) » FT-BQDEV-DOKU » Application Pools ) o v
File View Help
Connections . g 3 Actiom
Q- idl2 I8 UJ' Application Pools .
:::‘ Hat Page This page lets you view and manage the list of application pools on the server. Application S oot —
VR FT'BQDEV'DOKU FT-BQDEV pools are associated with worker processes, contain one or more applications, and provide Application Pool Tasks
! Application Pools isolation among different applications,
e, Sites
Filter: - Go - \s1Show All | Group by: No Grouping v D
Name Status NET CLRV... Managed Pipel... Identity Appl 7 <
14 Biquand, ] Started  v4.0 Integrated ApplicationPoolld... 1 Edit Application Pool
X
< > .
7]
% o Features Vie
Ready L=

2. Backup der Datenbank von Biquanda 1.79 mit Hilfe von Microsoft SQL Server Management Stu-
dio erzeugen
3. Backup in Biquanda 2.0-Datenbankserver tber bestehende Biquanda 2.0-Datenbank mit Hilfe
von Microsoft SQL Server Managements Studio wiederherstellen
a. Rechtsklick auf Biquanda-Datenbank - Tasks - Restore - Database
b. Im Folgedialog
i. Registerkarte Options
1. « Overwrite the existing database

2. « Close existing connections to database
ii. Registerkarte General:
1. Source: Device - Backup von 1.79-Datenbank auswéhlen
iii. Registerkarte Files
1. « Relocate all files to folder
c. Dialog bestatigen
d. Rechtsklick auf Biguanda-Datenbank - Properties
i. Registerkarte Files
1. Die Bezeichnung in der Spalte ,Logical Filename* anpassen
a. Fur File type ,ROWS DATA": [Name der Datenbank]
b. Fdr File type ,LOG": [Name der Datenbank]_log
ii. Registerkarte Options
1. “Recovery Model” auf “Full” stellen
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4. Update, wie in Abschnitt 3.6 beschrieben, durchfiihren
a. Falls der On-Premise Updater keine neue Version gefunden hat, installieren Sie die glei-
che Version einfach erneut, damit die Dateniibernahme abgeschlossen werden kann.

4.2 Microsoft Access

Die Access-Datenbank muss zuerst in eine Microsoft SQL Server-Datenbank konvertiert werden. Hier-
fur haben wir im Biquanda 1.79-Toolkit eine Funktion bereitgestellt. Nach der Durchfiihrung dieser
Schritte kann genauso, wie bei der Datenibernahme aus Microsoft SQL Server vorgegangen werden.

1. Anlegen einer neuen SQL Datenbank

a. Toolkit.exe starten (liegt im OpenTime/Biguanda-Verzeichnis)

b. Die Option ,Serverdatenbank erstellen“ nutzen. Es wird auf dem SQL-Server eine neue
Datenbank ,OpenTime* angelegt.

2. Im Biquanda Toolkit die Option ,Kennwort in INI-Datei hinterlegen® nutzen

3. Im Biquanda Toolkit die Option ,Daten in eine andere Datenbank Ubertragen® nutzen

a. Als Ziel die ,OpenTime.udl“ Datei im OpenTime-Verzeichnis auswéhlen

Br Biquanda Toolkit 1.79.6

*

Bicuanda

Daten ubertragen

Die Daten der aktuellen Datenbank werden in eine andere Gbertragen.
Bitte wahlen Sie die Zieldatei aus (Im Falle einer Serverdatenbank wahlen
Sie die UDL-Datei aus):

Ziel: |D:'-.Errtwicklung'-.Projekte'-.Open'l"lme'-.Test'ﬂ.?5'-.Open'|"|me.udl |

Datenbank:
Provider=5GLOLEDB. 1;Persist Security Info=False:User |D=sa;Initial
Catalog=Cpen TimeData Source={local\BQA

[ korrupte Quelldatenbankfelder ignoritgn

4. Verwenden Sie nun die erzeugte SQL Server Datenbank ,OpenTime* als Grundlage und gehen
Sie wie in Kapitel 4.1 beschrieben vor.

www.Biquanda.com
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Datenbankserverumzug

Wenn Sie ihre Biquanda 2.0 Datenbank auf einen anderen Server verschieben mdchten, missen Sie
die in diesem Kapitel beschriebenen Schritte durchfiihren.

5.1 Schritte

1
2
3.
4

Legen Sie auf dem neuen SQL-Server eine neue Instanz nach Kapitel 3 der Basisinstallation an
Bigquanda Server stoppen
Machen Sie ein Full-Backup der Biquanda Datenbank
Stellen Sie das Backup auf dem neuen SQL-Server wieder her
a. Unter Kapitel 4.1 finden Sie die korrekten Einstellungen dafur
config.psl Anpassen
a. 'database.server'='<neuerServer>\BQA'

b. Falls Sie ein anderes Passwort fir den SA Nutzer vergeben haben, aktualisieren Sie dies bitte
auch hier

c. Falls die Datenbank-Dateien nun unter einem anderen Pfad liegen, passen Sie bitte auch data-
base.backupFolder, database.mdfFolder & database.ldfFolder an

Biquanda Server starten

OnPremise-Updater ausfiihren
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6 Troubleshooting/Fehlerbehebung

6.1 HTTP-Fehler 500.19 - Internal Server Error wird im Webbrowser oder im Log des
On-Premise-Updaters angezeigt

Gelegentlich kann es passieren, dass der .NET 8 Hosting Bundle-Installer .NET 8 nicht erfolgreich im
IIS registriert. Haufig ist dies die Ursache fur die Fehlermeldung.

Bitte Deinstallieren Sie .NET 8 und Installieren Sie das .NET 8 Hosting Bundle danach erneut (3.2.3
Installation von .NET 8 Hosting Bundle). Fiihren Sie ggf. auch einen Neustart des Windows Servers
durch.
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Anderungen

Durch Anderungen und Aktualisierungen an Biquanda kann es von Zeit zu Zeit vorkommen, dass sich
Anpassungen an der Server-Infrastruktur nicht komplett vermeiden lassen. In diesem Bereich der Do-
kumentation weisen wir darauf hin, ab welcher Version des Update-Paketes welche Anderungen vor-
genommen werden missen.

Die Versionsnummer finden Sie im Dateinamen des Update-Paketes:
Biguanda_2.0.0-alpha54627_2a8040855aa30f925594hbe278bda98a15596d005.zip =» Version 54627

Und in der Ausgabe des OnPremise-Updaters:

Searching Biguanda server update...

Available Biquanda server version: 2.0.6-65741 from 12 Marz .
Installed Biquanda server version: 2.8.8-65914 from 24 Marz .

7.1 Ab Version 55351 (03. Juni 2022)

Folgende Schritte missen vor der Installation des Updates ausgeftihrt werden.
1. Siehe Kapitel 3.2.3 Installation von .NET 8 Hosting Bundle
2. Siehe Kapitel 3.2.5 - 4. Application Pool anpassen

Sollte bei der Installation von Biquanda ein Fehler aufgetreten sein (z.B. bei der Migration der Daten),
dann wird das Update abgebrochen und Biquanda automatisch auf dem alten Stand. In diesem Fall
machen Sie bitte die Anderung am Application Pool wieder riickgangig.

7.2 Ab Version 55780 (06. Juli 2022)

Folgende Schritte missen vor der Installation des Updates ausgefuhrt werden.

- Eintragen des Konfigurationseintrags ,database.user” in der Datei ,config.ps1“. Um abwartskom-
patibel zu lhrer bestehenden Installation zu bleiben, tragen Sie als Wert ,sa“ ein.

Siehe Kapitel 3.5: Biquanda-Konfiguration erstellen

Falls Sie einen anderen SQL-Benutzer eintragen, stellen Sie sicher, dass er Uber die erforderlichen
Serverrollen (sysadmin) verflgt.

7.3 Ab Version 56014 (23. August 2022)

Folgende Schritte sollten vor der Installation des Updates ausgefuhrt werden.
- Setzen der Berechtigungen des 11S-AppPool-Benutzers auf das Log-Verzeichnis

Siehe Kapitel 3.2.8: Anlegen von Logverzeichnis

7.4 Ab Version 59920 (19. Oktober 2023)

Folgende Schritte mussen vor der Installation des Updates ausgefuhrt werden.

- Eintragen des Konfigurationseintrags ,variables.securityKey* in der Datei ,,config.ps1*.
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Siehe Kapitel 3.5: Biquanda-Konfiguration erstellen

Dieser Security Key ist aufgrund von Anderungen beim Login-Vorgang und Ausstellung von Admin-
JWT-Tokens zwingend erforderlich und muss einmalig eingetragen werden, um Ihr System sicher
zu gestalten. Eine Beschreibung, wie Sie einen solchen Schliissel erstellen kénnen finden Sie in
Kapitel 3.5: Biquanda-Konfiguration erstellen.

7.5 Ab Version 61262 (01. Februar 2024)

Folgende Schritte sollten vor der Installation des Updates ausgefuhrt werden.

Aktualisieren des .NET 6 Hosting-Bundle auf .NET 8, da das Support-Ende von .NET fir den 12.11.2024
angekundigt ist. Die bestehende .NET 6-Version ist allerdings alternativ noch nutzbar.

Schritte zum Aktualisieren auf das .NET 8-Hosting-Bundle:

Application-Pool stoppen

Installation des neuen Hosting-Bundles (Kapitel 3.2.3: Installation von .NET 8 Hosting Bundle)
Altes Hosting-Bundle und andere .NET 6 Installationen deinstallieren, falls nicht mehr anderweitig
genutzt

IIS neu starten

Application-Pool starten

ar wdhpE
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